
PLANOS
CONTINGÊNCIA 
 CONTINUIDAD
 D
 N
GÓCIOS

victor@midassecuritizadora.com.br

Resumo
Foco para Companhia Securitizadora ou Consultoria de Crédito.



1

Versão D�t� Editor Descrição d� Alter�ção

1.0 17/01/2022 FINANBLUE Asset Versão Inici�l

2.0 19/05/2025 Mid�s Securitiz�dor�
Modific�ções no procedimento de exclusão

de �cesso

3.0 19/05/2025 Mid�s Securitiz�dor�
Modific�ções no procedimento de exclusão

de �cesso e glossário

4.0 19/05/2025 Mid�s Securitiz�dor� Alter�ção n� descrição do item Abr�ngênci�.

5.0 19/05/2025 Mid�s Securitiz�dor� Inclusão d�s solicit�ções no fluxo.

6.0 19/05/2025 Mid�s Securitiz�dor� Alter�ção no processo oper�cion�l.

7.0 19/05/2025 Mid�s Securitiz�dor� Alter�ção no processo de envio.

8.0 19/05/2025 Mid�s Securitiz�dor�
Revisão do procedimento, dos fluxos e

�justes no processo.
Alter�ção no Documento nº. 3 (Anexo)

9.0 19/05/2025 Mid�s Securitiz�dor�

Revisão do procedimento, dos fluxos e
�justes no processo de exclusão de usuários
p�r� �tender �o novo fluxo do sistem� de

RH.

10.0 19/05/2025 Mid�s Securitiz�dor�
Revisão do procedimento e �juste no

processo.

11.0 19/05/2025 Mid�s Securitiz�dor�
Modific�r o processo de inclusão n� rede e
no notes p�r� incluir o Aceite Eletrônico

Aprov�ção do Documento

Aprov�do por:
M�ri� Is�bel S�lvi�ti C�m�rgo, Victor S�lvi�ti C�m�rgo, Perciv�l

Rib�s C�m�rgo e V�leri� Quint�n� Seminichin

Assin�do por: Perciv�l Rib�s C�m�rgo e M�ri� Is�bel S�lvi�ti C�m�rgo



2

Sumário
Esboço.............................................................................................................................3
1.1. Introdução.........................................................................................................3
1.2. Objetivos...........................................................................................................3
1.3. Abr�ngênci�......................................................................................................3
1.4. Leitor Alvo.........................................................................................................3

Apresent�ção...................................................................................................................3
Grupos Funcion�is...........................................................................................................4
Altern�tiv�s de Process�mento........................................................................................7
RecursosNecessários - Contingênci�..............................................................................8
Estr�tégi� deB�ckup..................................................................................................... 10
Arquivo de Segur�nç�....................................................................................................11
Testes............................................................................................................................11



3

Esboço

1.1. Introdução
Este documento �present� � estrutur� d�s �plic�ções e equip�mentos p�r�

orient�r os procedimentos de contingênci� d� Mid�s Securitiz�dor� S/A.
1.2. Objetivos

Os princip�is objetivos deste pl�no são:
 Det�lh�r �s �tivid�des dos grupos funcion�is e su�s �tivid�des;
 Apresent�r os recursos mínimos necessários p�r� contingênci�;
 Apresent�r os procedimentos de contingênci�.

1.3. Abr�ngênci�
Este documento �br�nge tod�s �s unid�des d� Mid�s.

1.4. Leitor Alvo
Este documento �br�nge todos os funcionários, col�bor�dores e prest�dores de

serviços d� Mid�s que estej�m, diret� ou indiret�mente, envolvidos no processo de
continuid�de dos processos vit�is d� comp�nhi�.

Apresentação

O Pl�no de Contingênci� vis� �ssegur�r, no tempo máximo est�belecido, o
rest�belecimento dos serviços de process�mento de d�dos que suport�m os processos
e sistem�s vit�is d� empres�, minimiz�ndo perd�s e g�r�ntindo � continuid�de dos
seus negócios, qu�ndo d� ocorrênci� de um evento que impossibilite � utiliz�ção do
�mbiente produtivo de TI, por um período que c�use imp�cto �os negócios.

Neste documento const�m �s orient�ções p�r� �ssegur�r � existênci� dos
d�dos e recursos necessários, bem como os procedimentos que orient�m o processo
de rest�ur�ção e disponibiliz�ção dos serviços de process�mento de d�dos em um loc�l
�ltern�tivo, “B�ckup Site”.

Nesse contexto, o “B�ckup Site” pode ser m�ntido t�l como � configur�ção usu�l,
um� vez que é suport�do em contr�to (sugerir extensão do modelo proposto).

Consider�ndo � extrem� importânci� do pl�no, é fund�ment�l que seu conteúdo
sej� revis�do, �tu�liz�do, e test�do periodic�mente, g�r�ntindo integrid�de, eficiênci�
e � corret� utiliz�ção qu�ndo d� su� necessid�de.
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1 Teste de mes� é um� simul�ção d� execução de um progr�m� ou de um� oper�ção de form� m�nu�l, ger�lmente
feit� no p�pel. Não há regr�s rígid�s p�r� cri�r um teste de mes�, ger�lmente é feito de du�s form�s. Um� sem �s rotin�s
inform�tiz�d�s, seguindo �s norm�s e procedimentos sem ferr�ment�s tecnológic�s e sem projeção de result�dos, �
outr� segue o mesmo modelo, porém “define” o result�do esper�do.

Grupos Funcionais

As �tivid�des p�r� � execução do Pl�no de Contingênci� estão distribuíd�s
pelos Grupos Funcion�is, de �cordo com �tribuições e respons�bilid�des específic�s.

Segue � descrição d�s �tivid�des e respons�bilid�des p�r� c�d� Grupo
Funcion�l, em rel�ção �o: �ntes, dur�nte e depois do �cion�mento do Pl�no de
Contingênci�.
2. Grupo de Administr�ção do Pl�no

2.1. Respons�bilid�des:
 G�r�ntir � oper�cion�liz�ção e exequibilid�de do Pl�no, �ssegur�ndo �

prep�r�ção dos recursos e � disponibilid�de de serviços �dministr�tivos e de
comunic�ções necessários p�r� � oper�ção de emergênci�;

 Ativ�r � execução do pl�no em situ�ção de contingênci�;
 Coorden�r o com�ndo d� oper�ção de emergênci�;
 Supervision�r �s �ções dos dem�is grupos;
 Solucion�r conflitos;
 Atu�r como elo entre o Grupo Executivo e dem�is grupos, no toc�nte �o Pl�no

de Contingênci�.

2.2. Ativid�des �ntes d� oper�ção de contingênci�:
�. Definir reuniões periódic�s p�r� coorden�r testes de mes�1, �ntes dos testes no

“B�ckup Site”, vis�ndo à �nálise do Pl�no como um todo e proceder �os �justes
necessários.

b. M�nter e �tu�liz�r c�d�stro (loc�liz�ção, número de telefone, nome etc.) dos
p�rticip�ntes dos Grupos Funcion�is e dos princip�is usuários.

c. M�nter e �tu�liz�r c�d�stro de fornecedores e �tu�liz�r d�dos c�d�str�is de
�cordos / contr�tos p�r� serviços ger�is, p�r� equip�mentos de comunic�ção e
p�r� recursos hum�nos terceiriz�dos.

d. El�bor�r rel�tórios dos testes e d�s oper�cion�liz�ções do Pl�no e d�s
propost�s dos �justes que venh�m � ser necessários.

e. M�nter �tu�liz�dos todos os membros do grupo �tr�vés de reuniões periódic�s.

2.3. Ativid�des no retorno d� oper�ção de contingênci�:
�. Orient�r � des�tiv�ção d�s oper�ções no “B�ckup Site” e o início d�

tr�nsferênci� do process�mento p�r� � inst�l�ção definitiv� (�mbiente TI de
origem ou reconstruído).

b. Providenci�r tr�nsporte p�r� pesso�s, equip�mentos e suprimentos, bem como
promover des�tiv�ção, devolução e p�g�mentos dos recursos �dicion�is
utiliz�dos dur�nte � oper�ção de emergênci�.

c. M�nter inform�dos os dem�is Grupos sobre � des�tiv�ção d� contingênci�.
d. Av�li�r �ções de retorno, com b�se no protocolo de ocorrênci�s e corrigir f�lh�s

�tu�liz�ndo este Pl�no de Contingênci�.
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3. Grupo de Servidores
3.1. Respons�bilid�des:
 G�r�ntir que estej� �dequ�d� e prep�r�d� � configur�ção de “h�rdw�re” e

“softw�re” necessári� p�r� � continuid�de d� oper�ção nos serviços de
informátic� no “B�ckup Site”;

 Assegur�r � continuid�de dos serviços de process�mento d�s �plic�ções.

3.2. Ativid�des �ntes d� oper�ção de contingênci�:
�. M�nter controle do �mbiente/configur�ção de “h�rdw�re” e de “softw�re” d�

inst�l�ção necessári� p�r� o process�mento e definir �s �ltern�tiv�s
oper�cion�is de recursos comput�cion�is junto �o “B�ckup Site” p�r� uso em
contingênci� (gr�ndes emergênci�s), e n� própri� inst�l�ção de produção p�r�
emergênci�s ger�is.

b. El�bor�r e m�nter processos de “B�ckup” de contingênci� p�r� o �mbiente de
“softw�re” e de d�dos d� inst�l�ção.

c. Document�r e m�nter �tu�liz�d�s �s inform�ções e os procedimentos rel�tivos
�o “h�rdw�re” e “softw�re”.

d. M�nter m�pe�mento de �loc�ções e distribuição de �rquivos consider�ndo �
disponibilid�de dos recursos p�r� “h�rdw�re e softw�re” do “B�ckup Site”.

e. M�nter �tu�liz�d�s �s configur�ções de “h�rdw�re” e “softw�re” n� inst�l�ção
“B�ckup Site” sempre que versões de “softw�res” ou equip�mentos forem
incorpor�d�s ou �lter�d�s no �mbiente de produção.

f. Assegur�r � disponibilid�de dos m�nu�is técnicos, bem como d�s �utoriz�ções
de “passwords” p�r� “softw�res” com verific�ção de “Serial Number d� CPU”,
p�r� uso no “B�ckup Site”.

g. Pl�nej�r e prep�r�r rotin�s p�r� verific�ção contínu� e teste do funcion�mento
dos recursos de “h�rdw�re” e “softw�re” inst�l�dos no “B�ckup Site”.

h. M�nter perm�nentemente �tu�liz�d�s �s inform�ções e os procedimentos
oper�cion�is est�belecidos no Pl�no de Contingênci� e rel�cion�d�s à
rest�ur�ção / re�tiv�ção p�r� o retorno do �mbiente oper�cion�l.

i. Execut�r o Pl�no de Testes de recuper�ção p�r� “B�ckup Site” em conjunto
com os dem�is Grupos, protocol�ndo os p�ssos, corrigindo f�lh�s, �tu�liz�ndo
document�ção e inform�ndo �s �lter�ções re�liz�d�s �o Grupo de
Administr�ção do Pl�no.

3.3. Ativid�des no retorno d� oper�ção de contingênci�:
�. Assegur�r � �tu�liz�ção ou c�rg� (identific�d� como necessári�) de d�dos

provenientes do “B�ckup Site”, qu�ndo do retorno p�r� � inst�l�ção origin�l ou
reconstruíd�, em conformid�de �os procedimentos est�belecidos no
Procedimento Oper�cion�l de Retorno.

b. Liber�r �s �tivid�des p�r� � continuid�de dos tr�b�lhos.
c. Av�li�r o funcion�mento dur�nte � oper�ção de retorno.
d. El�bor�r rel�tório de �v�li�ção, com b�se no protocolo de ocorrênci�s,

identific�ndo distorções, e est�belecendo �ções p�r� correções de f�lh�s e
�tu�liz�ção dos procedimentos do Pl�no de Contingênci�.
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4. Grupo de Telecom
4.1. Respons�bilid�des:
 G�r�ntir que estej� �dequ�d� e prep�r�d� � configur�ção de “h�rdw�re” e

“softw�re”, bem como os recursos d� Rede de Comunic�ção de D�dos,
necessários p�r� continuid�de d� oper�ção e dos serviços de informátic� no
“B�ckup Site”, p�r� �ssegur�r � continuid�de dos serviços de process�mento �
p�rtir d�quele loc�l.

4.2. Ativid�des �ntes d� oper�ção de contingênci�:
�. M�nter controle do �mbiente/configur�ção de “h�rdw�re” e “softw�re” d� rede e

definir �s �ltern�tiv�s oper�cion�is de recursos comput�cion�is p�r� uso no
“B�ckup Site” em contingênci� (gr�ndes emergênci�s), e n� própri� inst�l�ção
p�r� emergênci�s menores.

b. El�bor�r e m�nter � document�ção e processos de “b�ckup” d� configur�ção d�
rede (endereç�mento IP, rot�s e rote�dores, DNS, switches etc.) do �mbiente
de produção e do �mbiente no “B�ckup Site”.

c. Assegur�r � disponibilid�de d�s mídi�s de inst�l�ção e dos m�nu�is técnicos,
p�r� uso no “B�ckup Site”.

d. Pl�nej�r e prep�r�r rotin�s p�r� verific�ção contínu� e teste do funcion�mento
dos recursos “h�rdw�re” e “softw�re” d� rede inst�l�dos no “B�ckup Site”.

e. Prep�r�r rotin�s que forem necessári�s p�r� o �mbiente produtivo d� rede no
“B�ckup Site”.

f. M�nter �tu�liz�d�s �s configur�ções de “h�rdw�re” e “softw�re” d� rede no
“B�ckup Site” sempre que versões de “softw�res” ou equip�mentos forem
incorpor�d�s ou �lter�d�s no �mbiente de produção.

g. M�nter �tu�liz�d�s �s inform�ções e os procedimentos est�belecidos no Pl�no
de Contingênci� rel�cion�dos �o “h�rdw�re” e “softw�re” d� rede de
comunic�ção de d�dos e à re�tiv�ção do �mbiente.

h. Execut�r o Pl�no de Testes de recuper�ção p�r� “B�ckup Site” em conjunto
com os dem�is Grupos, protocol�ndo os p�ssos, corrigindo f�lh�s, �tu�liz�ndo
document�ção e inform�ndo �s �lter�ções re�liz�d�s �o Grupo de
Administr�ção do Pl�no.

4.3. Ativid�des no retorno d� oper�ção de contingênci�:
�. Assegur�r � oper�cion�liz�ção do retorno p�r� o �mbiente origin�l ou

reconstruído, em conformid�de �os procedimentos est�belecidos no
Procedimento Oper�cion�l de Retorno, e eventu�is procedimentos especi�is
que forem necessários p�r� o retorno à norm�lid�de.

b. El�bor�r rel�tório de �v�li�ção, com b�se no protocolo de ocorrênci�s,
identific�ndo distorções, e est�belecendo �ções p�r� correções de f�lh�s e
�tu�liz�ção dos procedimentos do Pl�no de Contingênci�.

5. Grupo de Sistem�s
5.1. Respons�bilid�des:
 G�r�ntir que �s �plic�ções do �mbiente sej�m recuper�d�s sem perd� dos

d�dos vit�is;
 Continuid�de do process�mento d�s �plic�ções.
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5.2. Ativid�des �ntes d� oper�ção de contingênci�:
�. M�nter-se inform�do do �mbiente e d� configur�ção do “B�ckup Site”.
b. Definir os requisitos mínimos p�r� process�mento d�s �plic�ções crític�s e

�ltern�tiv�s p�r� process�mento d�s �plic�ções em c�so de contingênci�.
c. Orient�r p�r� que no desenvolvimento de �plic�ções sej�m consider�d�s

�dequ�ções que vi�bilizem ou f�cilitem � utiliz�ção dos recursos de “h�rdw�re”
e “softw�re” no �mbiente do “B�ckup Site”.

d. M�nter �tu�liz�d� � polític� de retenção dos �rquivos básicos p�r� recuper�ção
integr�l dos sistem�s de �plic�ções, consider�ndo os �spectos leg�is e
funcion�is que regem o �ssunto.

e. Pl�nej�r, definir, test�r e �ssegur�r � existênci� dos “b�ckups” necessários junto
�o Suporte Técnico.

f. Pl�nej�r, identific�r, definir e test�r procedimentos que sej�m necessários em
função d� contingênci� ou d�s c�r�cterístic�s do “B�ckup Site”. (Exemplo:
process�mento modific�do; inici�liz�ção, reinici�liz�ção e sincroniz�ção de
�rquivos; retorno �o �mbiente de TI origin�l; etc.).

g. Identific�r e definir instruções específic�s p�r� produção e p�r� usuários, com
rel�ção �o uso d�s �plic�ções n� ocorrênci� de contingênci�, c�so sej� diferente
do norm�l.

h. Identific�r e est�belecer procedimentos �ltern�tivos ou de controle p�r�
processos que for�m disponibiliz�dos p�r� execução e controle direto por
usuários, e que poss�m interferir n� obtenção de result�dos corretos d�s
�plic�ções qu�ndo em contingênci�.

i. P�rticip�r no pl�nej�mento e execução de testes de recuper�ção no “B�ckup
Site”.

5.3. Ativid�des dur�nte � oper�ção de contingênci�:
 Prover suporte à produção p�r� � retom�d� e continuid�de do process�mento

dos �plic�tivos.
 Re�liz�r �s correções e �dequ�ções nos progr�m�s e rotin�s que forem

necessári�s.

5.4. Ativid�des no retorno d� oper�ção de contingênci�:
�. Acomp�nh�r e fornecer suporte no retorno à norm�lid�de, bem como p�r� �

execução de procedimentos especi�is que forem necessários.
b. El�bor�r rel�tório de �v�li�ção, com b�se no protocolo de ocorrênci�s,

identific�ndo distorções, e est�belecendo �ções p�r� correções de f�lh�s e
�tu�liz�ção dos procedimentos do Pl�no de Contingênci�.

Alternativas deProcessamento

A Mid�s utiliz� cloud server. A Microsoft que fornece o sistem� Cloud Server,
que é um� pl�t�form� de comput�ção em nuvem b�st�nte �br�ngente.

RecursosNecessários - Contingência
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A Mid�s utiliz� um sistem� específico e oper�cion�l de Gestão de Recebíveis
C�d�stro e Motor de Crédito, desenvolvido pel� Dimens� p�r� � gestão dos recebíveis
�dquiridos, junt�mente com os sistem�s de inform�ção de crédito d� SERASA. Utiliz�
t�mbém o VADU (Outr� empres� d� Dimens�) de pl�t�form� de BIG DATA integr�d�
� inteligênci� �rtifici�l – IA, p�r� �uxílio no process�mento d� oper�ção.

Qu�ndo ocorre � �tiv�ção do Pl�no de Contingênci� há � necessid�de de
recorrer � diversos recursos p�r� minimiz�r os efeitos d� contingênci�, esses dependem
dos d�dos que deverão ser recuper�dos e � definição dos recursos que serão
disponibiliz�dos ness� f�se.

6. Recursos
6.1. H�rdw�re:

A configur�ção de h�rdw�re �present�d� p�r� c�d� servidor é � mínim�
�ceitável p�r� retorno do sistem� em termos de contingênci�, � solução definid� p�r�
� contingênci� d�s �plic�ções no �mbiente �tu�l será o comp�rtilh�mento de um
servidor por m�is de um processo.

Nem todos os equip�mentos utiliz�dos comumente n�s oper�ções precis�m ser
consign�dos como referênci� p�r� contingenci�mento, somente os críticos. Este pl�no
define � criticid�de, � necessid�de e � configur�ção de c�d� servidor e/ou equip�mento
necessário p�r� pronto �tendimento n� contingênci� de TI.

P�r� recuper�ção dos servidores � configur�ção de h�rdw�re mínim� que
deverá ser disponibiliz�d� será (configur�ção válid� p�r� tod�s �s unid�des):

�. Desktops:
 Equip�mento com �s seguintes c�r�cterístic�s mínim�s: process�dor AMD

Ryzen 3 ou superior (ou equiv�lente), memóri� /RAM de 8gb, unid�de de
�rm�zen�mento com 120 GB tipo SSD, Windows 10 PRO.

b. Servidores:
 Servidor de �plic�ção e web: process�dor Xeon, memóri� RAM de no mínimo

14 Gb, unid�de de �rm�zen�mento de 500 GB tipo SSD.
 Servidor b�nco de d�dos: process�dor Xeon, memóri� RAM de no mínimo 14

Gb, unid�de de �rm�zen�mento com no mínimo 500 GB tipo SSD

6.2. Softw�re:
Os recursos de softw�re são os correspondentes �os que existem inst�l�dos

nos servidores d� Mid�s. P�r� recuper�ção deverão ser inst�l�dos conforme o
licenci�mento do f�bric�nte. Além disso deverá ser disponibiliz�d� um� licenç� do
softw�re RBM p�r� gerenci�mento de m�is de um� �plic�ção no servidor de
contingênci�.

P�r� recuper�ção dos serviços � configur�ção de softw�res que deverá ser
disponibiliz�d� deve conter:

 Windows Server 2019 St�nd�rd – servidores;
 Active Directory inst�l�do e �tiv�do – servidores;
 SQL Server St�nd�rd p�r� o b�nco d� RBM (sistem�) – servidores;
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 Antivírus K�spersky Tot�l Security – servidores e est�ções de tr�b�lho;
 Firew�ll ou versão equiv�lente – servidores;
 Browser p�r� �cesso à internet – servidores e est�ções de tr�b�lho;
 Versão do Office – est�ções de tr�b�lho.

6.3. Comunic�ção de D�dos:
Os recursos de comunic�ção de d�dos Mid�s que estão impl�nt�dos �tendem

�s seguintes loc�lid�des (vej� di�gr�m� �b�ixo)
Hosped�gem de servidores:

6.4. Postos de tr�b�lho:
Os postos de tr�b�lho devem ser definidos pelo Diretor de Oper�ções e GRC,

sendo o mínimo necessário p�r� � continuid�de dos negócios d� Mid�s.
Deverá ser definido projeto p�r� impl�nt�ção d�s contingênci�s n�s loc�lid�des

e tr�nsferênci� d�s �tivid�des diári�s p�r� loc�lid�des �ltern�tiv�s, conforme exemplo
�b�ixo:

�. Loc�lid�de A;
b. Loc�lid�de B; e etc.

6.5. Configur�ção p�drão p�r� workst�tion de usuários:
Configur�ção p�drão d� Mid�s:
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 Process�dor AMD Ryzen 3 ou superior (ou equiv�lente), memóri� /RAM de 8gb,
unid�de de �rm�zen�mento com 120 Gb tipo SSD, Windows 10 PRO, pl�c� de
rede 10/100, sem unid�de de CD, sem multimídi�, sem floppy, monitor 15 “.

Estratégia deBackup

P�r� vi�biliz�r o processo de rest�ur�ção definido no pl�no de contingênci�, o
processo de cópi�s de segur�nç� (b�ckup) deve ser estrutur�do de �cordo com o
seguinte processo:

�. Re�liz�r cópi� do b�nco do servidor MODELO-BD01.
b. Envi�r cópi� de segur�nç� p�r� p�st� d� nuvem (confirm�r loc�l de cópi�).
c. Test�r periodic�mente �s cópi�s ger�d�s.

7. List�gens, documentos e mídi�s:
�. Cópi� do b�nco de d�dos do servidor MODELO-BD01 (com identific�ção

sequenci�l de d�t� do b�ckup) deverá ser m�ntid� em p�st� segreg�d� com
du�s cópi�s, sendo um� em máquin� loc�l � ser design�d� por norm� intern� e
outr� em nuvem.

b. Envelope l�cr�do contendo �s user id/senh�s de �cesso especi�l �utoriz�do
(logins de usuários suporte do Administr�dor do Sistem�, Administr�dor do
SGBD, Administr�dor d� rede e configur�ção de rote�dores) e Senh�s de Boot
de servidores. O envelope deverá ser troc�do � c�d� �lter�ção de senh�s que
ocorrer no �mbiente dos servidores. Periodic�mente deve ser efetu�d�
verific�ção do l�cre.

c. Cópi� de document�ção de controle de direitos de �cesso de usuários e grupos,
deverá ser m�ntid� no “B�ckup Site”.

d. Cópi� d�s mídi�s de inst�l�ção e dos documentos de configur�ção dos
softw�res utiliz�dos nos servidores. As cópi�s deverão ser m�ntid�s no diretório
e replic�d�s no servidor de contingênci�.

e. Cópi� d�s document�ções d� configur�ção d� rede (LAN, WAN, ROUTERS) e
�rquivos de senh�s dos rote�dores, gr�v�d� em pen drive e �rm�zen�d� no
“B�ckup Site”.

f. Cópi� dos m�nu�is dos sistem�s e �plic�tivos inst�l�dos nos servidores e d�s
instruções p�r� inst�l�ção e configur�ção no �mbiente (Server e Client).

g. Enqu�nto não houver definição / contr�t�ção do serviço de “B�ckup Site” todos
os documentos e cópi�s serão gu�rd�dos com o Diretor de Oper�ções e GRC
d� MODELO em �mbiente definido por ele.

NOTA: tod�s os documentos referenci�dos devem ser m�ntidos �tu�liz�dos e em cofre
externo, bem como sempre que ocorrerem �lter�ções no �mbiente produtivo.
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Arquivode Segurança

As mídi�s de d�dos e respectiv� list�gem de controle, necessários �o pl�no de
contingênci� são �rm�zen�d�s no “B�ckup Site”. As cópi�s d�s dem�is inform�ções e
documentos do �mbiente dos servidores, bem como dos rote�dores d� Mid�s, t�mbém
deverão ser m�ntidos �rm�zen�dos no B�ckup Site.

Enqu�nto não houver definição / contr�t�ção do serviço de “B�ckup Site” todos
os documentos e mídi�s de cópi� de segur�nç� (b�ckup) serão �rm�zen�dos de �cordo
com os contr�tos vigentes com os prest�dores de serviços de tecnologi� d� inform�ção
e comunic�ção sob respons�bilid�de do Diretor de Oper�ções e GRC.

Testes

A h�bilid�de p�r� recuper�ção, �pós � ocorrênci� de um� contingênci�, em
tempo comp�tível com �s necessid�des d� Mid�s, constitui um dos f�tores
determin�ntes p�r� � continuid�de dos negócios. F�tores que contribuem p�r� �
obtenção d� necessári� h�bilid�de p�r� � recuper�ção são:

�. O trein�mento d�s pesso�s envolvid�s no processo; e
b. A consistênci� e � integrid�de dos Procedimentos Oper�cion�is do Pl�no de

Contingênci�.
Port�nto, é essenci�l que, �lém de m�nter o Pl�no de Contingênci�

const�ntemente revis�do e �tu�liz�do, t�mbém sej�m re�liz�d�s sessões de teste do
funcion�mento do “B�ckup Site” (interno e externo qu�ndo for definid� su� contr�t�ção),
� c�d� doze meses.

Dur�nte � sessão de teste, devem ser registr�dos os problem�s ou dificuld�des
encontr�d�s, p�r� que �pós � re�liz�ção d� reunião de �v�li�ção, sej�m providenci�d�s
�s devid�s correções e/ou �dequ�ções que visem �crescent�r melhori�s p�r� �
utiliz�ção do Pl�no de Contingênci�.

É import�nte s�lient�r que � sessão de teste permite � verific�ção não �pen�s
dos procedimentos oper�cion�is de recuper�ção contidos no Pl�no de Contingênci�,
como t�mbém se os procedimentos determin�dos p�r� serem execut�dos em tempos
norm�is (�nteriores à ocorrênci� de um� contingênci�), no di� � di�, estão sendo
execut�dos, e são consistentes com �s necessid�des. Exemplos de procedimentos que
devem ser execut�dos no di� � di�:

 A �tu�liz�ção d�s document�ções de configur�ção dos softw�res e d� rede; �
re�liz�ção dos b�ckups n� form� e n� periodicid�de est�belecid�;

 O controle dos recursos necessários no “B�ckup Site” em função de �tu�liz�ções
no �mbiente de produção;

 A �tu�liz�ção dos procedimentos de recuper�ção em função de �lter�ções ou
nov�s impl�nt�ções de sistem�s.
O exercício de teste permite t�mbém torn�r o Pl�no de Contingênci� um

documento vivo, já que será frequentemente �v�li�do. No tópico “Prep�r�ção p�r�
Teste de Contingênci�”, �b�ixo, encontr�m-se um conjunto de procedimentos que
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orient�m os prep�r�tivos p�r� execução do teste prático de contingênci� no “B�ckup
Site”.

Além d� sessão de teste de contingênci� no “B�ckup Site”, deverão ser
re�liz�dos testes contínuos de verific�ção de funcion�mento dos equip�mentos e dos
respectivos “softw�res” destin�dos � serem utiliz�dos dur�nte � contingênci�.

Estes testes permitirão �ssegur�r que o �mbiente de “b�ckup” está pronto p�r�
utiliz�ção � qu�lquer momento que for exigido. Adicion�lmente, devem ser conduzid�s
sessões de teste de “mes�” (teste teórico dos procedimentos oper�cion�is do Pl�no de
Contingênci�, sem utiliz�ção prátic� do “B�ckup Site”).

P�r� este tipo de teste, os p�rticip�ntes dos Grupos Funcion�is de contingênci�
deverão ser convoc�dos e �loc�dos em um� s�l� de reunião, onde deverão execut�r o
ens�io d�s �ções que c�d� um deverá execut�r no c�so de um� emergênci�, em
conformid�de �o descrito nos procedimentos oper�cion�is.

A sequênci� de �tivid�des �b�ixo define em linh�s ger�is o roteiro de testes.
Ativid�de: 1 - Progr�m�r os testes do Pl�no
Grupo: ADMINISTRAÇÃO DO PLANO
Responsável: Administr�dor do Pl�no

Procedimento:
�. Anu�lmente, progr�m�r �s d�t�s p�r� � re�liz�ção dos testes �nu�is ou em

conformid�de com necessid�des especi�is d� Mid�s.
b. Divulg�r �os líderes dos Grupos de Contingênci�, �s d�t�s progr�m�d�s p�r�

os testes, p�r� que poss� est�belecer com �ntecedênci� �dequ�d� os
prep�r�tivos necessários.

Ativid�de: 2 - Prep�r�r pl�no de teste
Grupo: ADMINISTRAÇÃO DO PLANO
Responsável: Administr�dor do Pl�no
Dependênci�s: 1 Progr�m�r os testes do Pl�no

Procedimento:
�. Com pelo menos 01 (um) mês de �ntecedênci� às d�t�s progr�m�d�s,

deverão ser execut�dos os procedimentos.
b. Convoc�r reunião com os líderes de grupos de contingênci� p�r� prep�r�r o

pl�no de testes, consider�ndo:
i. Tipo de teste pl�nej�do sem comunic�ção extern�, �pen�s rest�ur�ção

dos servidores, ou com comunic�ção extern� (fili�is e /ou terceiros);
ii. Qu�is sistem�s e rotin�s serão test�dos;
iii. A p�rticip�ção ou envolvimento de usuários e/ou terceiros p�r�

re�liz�ção de testes de �plic�tivos;
iv. A necessid�de de prep�r�ção de “b�ckups” especi�is p�r� testes que

envolv�m repetição de process�mentos de rotin�s no “B�ckup Site” (por
exemplo: s�lv� de movimentos, s�lv�s de b�ncos de d�dos, s�lv�s de
logs etc.);

v. A necessid�de de execut�r, em momento imedi�t�mente �nterior �o
início do teste, "b�ckups full" de segur�nç� d� configur�ção de
rote�dores e dos servidores d� loc�lid�de que será utiliz�d� como
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“B�ckup Site” (estes b�ckups deverão ser utiliz�dos p�r� retorn�r �s
configur�ções e d�dos à situ�ção norm�l de produção, desf�zendo �ssim
�s �lter�ções execut�d�s dur�nte o teste de contingênci�);

vi. Verific�r � necessid�de de que dur�nte o teste não ocorr� utiliz�ção
produtiv� do �mbiente que será utiliz�do como “B�ckup Site” (os usuários
d� loc�lid�de não deverão utiliz�r produtiv�mente o �mbiente dur�nte o
teste de contingênci�);

vii. A necessid�de de configur�ção d� rede de TP p�r� conexão com �s
loc�lid�des / terceir�s;

viii. O tempo previsto de dur�ção dos testes;
ix. A �loc�ção de pesso�l dos grupos de contingênci� no “B�ckup Site”;
x. Os m�teri�is �dicion�is necessários (pen drive, formulários,

equip�mentos etc.);
xi. Os tipos de evidênci�s de re�liz�ção do teste � serem colet�d�s

(exemplo: cópi�s de �rquivos, cópi�s de logs, cópi�s de tel�s etc.);
xii. A necessid�de de suporte técnico dos fornecedores dur�nte os testes.

c. C�so os testes envolv�m conexões de TP, verific�r:
i. A existênci� e � �dequ�ção dos recursos físicos necessários no “B�ckup

Site” e n�s loc�lid�des / instituições �br�ngid�s pelo teste (links, routers);
ii. Recursos de pesso�l p�r� o pl�ntão n�s loc�lid�des / terceiros;
iii. A necessid�de de envolvimento ou de inform�ções dos fornecedores de

Telecom, p�r� redirecion�mento e/ou configur�ção de comunic�ção �o
“B�ckup Site”;

iv. Notific�r o pesso�l necessário, informátic� e usuários p�r� � execução
dos testes, indic�ndo �s respectiv�s �tivid�des � serem previ�mente
prep�r�d�s, e incluir t�mbém o cronogr�m� de d�t�s, horários previstos
e loc�is p�r� su� re�liz�ção.

Ativid�de: 3 - Execução dos testes
Grupo: ADMINISTRAÇÃO DO PLANO
Responsável: Administr�dor do Pl�no

Procedimento:
�. O Grupo de Administr�ção do Pl�no convoc�, pelos meios disponíveis, os

membros dos dem�is Grupos Funcion�is p�r� comp�recerem com �
document�ção do Pl�no de Contingênci� �o loc�l do Posto de Com�ndo.

b. Verific� em conjunto com os líderes dos Grupos Funcion�is p�r� � Contingênci�,
� disponibilid�de de técnicos, est�belece com os mesmos � esc�l� de pesso�l
p�r� execução dos tr�b�lhos e inform� �s inst�l�ções que serão utiliz�d�s como
“B�ckup Site”.

c. H�vendo f�lt� de recursos de pesso�l, verific�r � possibilid�de de suprir �s
necessid�des, re�loc�ndo funções p�r� o �tendimento emergenci�l e/ou
cont�t�r fornecedores de serviços e providenci�r recursos de �cordo com o perfil
técnico necessário.


